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Nowoczesna karta kryptograficzna
do bezpiecznego uwierzytelniania

i podpisu elektronicznego

Karta kryptograficzna oparta na platformie NXP JCOP 4.5 t3czy najwyzszy poziom bezpieczenstwa

sprzetowego z elastycznoscia srodowiska Java Card i GlobalPlatform.

JCOP (Java Card Open Platform) to jedna z najbardziej rozpowszechnionych platform bezpiecznych kart

elektronicznych na swiecie. Technologia ta jest wykorzystywana w systemach identyfikacji elektronicznej,

dokumentach panstwowuych, kartach dostepowych oraz rozwigzaniach PKI.

Karty JCOP 4.5 mog3 petnic role bezpiecznego nosnika

tozsamosci uzytkownika i wspierac silne uwierzytelnianie w:

» srodowiskach Microsoft Active Directory,
= systemach VPN,

» portalach karporacyjnych,

» aplikacjach biznesowych,

= systemach ERP, CRM i HR,

* infrastrukturze PKI.

Karta umozliwia bezpieczne przechowywanie kluczy
prywatnych wykorzystywanych do sktadania podpisow
elektronicznych. Klucz nigdy nie opuszcza bezpiecznego
uktadu kryptograficznego, co znaczaco ogranicza ryzyko
jego przejecia. Dzieki temu rozwigzanie doskonale
sprawdza sie w:

» podpisywaniu dokumentow elektronicznych,

* obiegu dokumentdw w przedsiebiorstwach,

* systemach e-administracji,

* podpisie faktur elektronicznych,

* systemach workflow i DMS.

Jedna karta moze jednoczesnie realizowac funkcje:

« identyfikatora pracowniczego,

* nosnika certyfikatow PKI,

» karty dostepowej do budynkaéw,

* narzedzia uwierzytelniania do stacji roboczych i aplikacji.

Powyzsze zastosowania sg mozliwe dzieki architekturze

karty umozliwiajgcej wielozadaniowosc i duzej

pojemnosci pamieci wewnetrznej. Karte mozna
skonfigurowac na jeden z ponizszych sposobdw:

» profil ze statycznym lokowaniem danych pozwalajgcy
na generowanie kluczy: 20 x RSA 2048 z certyfikatem
oraz 4 x RSA 1024 z certyfikatem.

» profil z dynamicznym lokowaniem danych, ktéry
moze przechowywac jednoczesnie do 30 par kluczy
i certyfikatow.

Karta jest obstugiwana przez oprogramowanie typu
middleware produkcji IDOPTE posiadajgce interfejs
uzytkownika w jezyku polskim.
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Najwazniejsze cechy technologiczne

°. o .' Certyfikowane bezpieczeristwo

O O Platforma NXP JCOP 4.5 zostata zaprojektowana
w oparciu o uktady Secure Element NXP
SmartMX i posiada najwyzsze certyfikacje
bezpieczenstwa, w tym Common Criteria EALG+

oraz certyfikacje wykorzystywane w sektorze
finansowym (EMVCo) i identyfikacyjnym.

1 GlobalPlatform
LN A GlobalPlatform zapewnia bezpieczne zarzadzanie
@ aplikacjami, certyfikatami X.509 i kluczami

»L kryptograficznymi. Obstuga kanatow SCP
umozliwia centralne wdrazanie i administracje
kartami w srodowiskach karporacyjnych,
administracji publicznej i systemach PKI. Karta
obstuguje SCPO1, SCPOR2 i SCPO3.

Parametry techniczne

System operacyjny NXP JCOP 4.5
Standard Java Card Java Card 3.0.5 Classic
GlobalPlatform 231

Pamiec¢ FLASH/EEPROM 250/350/450 kB

RSA do 4096 bitow, ECC do 521

Kryptografia asymetryczna bitow, Ed25519

Kryptografia symetryczna AES 128/192/256, DES/3DES
Funkcje skréotu SHA-1, SHA-2

Certyfikacje bezpieczeristwa Common Criteria EALB+
Obstuga PKI Tak

Generowanie kluczy na karcie Tak

Wsparcie dla Secure Messaging Tak (SCPO1, SCPO2 oraz SCPO3)

Interfejs kontaktowy I1SO 7816

Intet:qu bt_azkontak'rowg IS0 14443 A/B
(opcjonalnie)

Dane techniczne zaleza od konkretnego modelu i konfiguracji karty.
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Java Card 3.0.5

Obstuga standardu Java Card 3.0.5 Classic
Edition pozwala na uruchamianie wielu aplikacji
kryptograficznych na jednej karcie oraz tatwa
integracje z istniejgcymi rozwigzaniami PKI.

Zaawansowana kryptografia

Platforma NXP JCOP 4.5 oferuje sprzetowe

e wsparcie dla zaawansowanych algorytmow

kryptagraficznych, takich jak RSA (do 4096 bitow),
ECC (do 521 bitaw), AES, DES/3DES,

SHA-1/SHA-2 oraz Ed25519 i Curve25519/448.
Dzieki realizacji operacji kryptograficznych wewnatrz
uktadu mozliwe jest zaréwna zwiekszenie poziomu
bezpieczenstwa, jak i skrocenie czasu wykonywania
operacji kryptograficznych.

Korzysci dla organizacji

Ochrona kluczy prywatnych

Klucze kryptograficzne generowane i przechowywane sg w
certyfikowanym uktadzie Secure Element. Uniemozliwia to
ich odczyt przez uzytkownika, system operacyjny lub ztosliwe
oprogramaowanie.

Silne uwierzytelnianie uzytkownikow

Dwuskfadnikawe uwierzytelnianie z wykarzystaniem karty
oraz kodu PIN znaczaco ogranicza ryzyko nieautoryzowanego
dostepu.

Zgodnosc¢ z wymaganiami regulacyjnymi
Rozwigzanie wspiera wdrazanie polityk bezpieczenstwa
zgodnych z wymaganiami: PKI, elDAS, ISO 27001, NIS2,
wewnetrznych polityk bezpieczenstwa organizacji.

Dtuga zywotnosc rozwigzania

Platforma JCOP jest rozwijana i wykorzystywana od wielu lat
w prajektach rzadowych, bankowych oraz karparacyjnych na
catym swiecie

tatwa integracja z istniejgcg infrastrukturag IT

Karta moze wspotpracowac z infrastrukturg PKI, srodowiskami
Microsoft Active Directory, systemami VPN oraz aplikacjami
biznesowymi, utatwiajac wdrozenie w istniejgcym srodowisku
organizacji.



